PRIX ET DISTINCTIONS

Le tracage par empreintes de navigateur
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L’arrivée de I'Internet a révolutionné notre
société a I’aube du 21° siecle. Nos habitudes se
sont métamorphosées pour prendre en compte
cette nouvelle maniere de communiquer et de
partager avec le monde. Grace aux technologies
qui en constituent ses fondations, le web est
une plateforme universelle. Que vous utilisiez
un PC de bureau sous Windows, un PC portable
sous MacOS, un serveur sous Linux ou une ta-
blette sous Android, chacun a les moyens de se
connecter a ce réseau de réseaux pour partager
avec le monde. La technique dite de Browser fingerprinting est née de cette diversité
logicielle et matérielle qui compose nos appareils du quotidien (voir Figure 1).

En exécutant un script dans le navigateur web d’un utilisateur, un serveur peut
récupérer une tres grande quantité d’informations. Il a été démontré qu’il est possible
d’identifier de facon unique un appareil en récoltant suffisamment d’informations.
L’impact d’une telle approche sur la vie privée des internautes est alors conséquente,

1. plaperdrix@cs.stonybrook.edu
2. https://tel.archives-ouvertes.fr/tel-01729126

1024 - Bulletin de la société informatique de France, numéro 13, avril 2019, pp. 139-142


mailto:plaperdrix@cs.stonybrook.edu
https://tel.archives-ouvertes.fr/tel-01729126
http://creativecommons.org/licenses/by-nd/4.0/deed.fr
http://www.societe-informatique-de-france.fr/bulletins/index.html

140 PIERRE LAPERDRIX ocoococeece

FIGURE 1. Diversité de 1’Internet moderne

car le browser fingerprinting est totalement indépendant des syst¢mes de tracage
connus comme les cookies.

Pendant ma theése, mon objectif était de comprendre ce phénomene d’empreintes
de navigateurs et de développer des systemes de défense appropriés. Que peut-
on récolter? Quels sont les mécanismes qui influencent les valeurs récoltées ?
Comment peut-on s’en protéger ? Pour répondre a ces questions, j’ai lancé le site
AnIUnique.org? (« Am I unique ? » ou « Suis-je unique ? » en frangais).

Plus de quatre ans apres son lancement, le site recense plus de mille connexions
par jour, et plus d’un million d’utilisateurs sont déja venus consulter leur empreinte
de navigateur et vérifier ainsi si elle était unique ou non (voir Figure 2). Si vous
n’avez pas encore fait le test, rendez-vous vite sur le site! Vous y trouverez des
explications ainsi que des liens vers des outils pour vous protéger du tragage sur
Internet. Dans le cadre de mes travaux, les données récoltées par ce site ont été une
source d’informations essentielles qui m’a permis de comprendre en détail ce qui
était possible avec cette technique [10].

Comment se protéger du tracage par empreintes ?

Aujourd’hui, le browser fingerprinting est toujours au cceur de 1’actualité, et des
grands noms de 1’Internet comme Apple [3], Mozilla [4] ou Brave [1] travaillent ac-
tivement dans ce domaine pour protéger leurs internautes. Ils développent des patchs

3. https://amiunique.org.
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FIGURE 2. Exemple d’empreinte récoltée sur le site AmIUnique.org

pour leur navigateur pour éliminer le plus possible les différences observables entre
appareils. Le navigateur Tor, tres célebre pour sa protection forte de 1’anonymat sur
Internet, va méme encore plus loin en exhibant la méme empreinte pour chacun de
ses utilisateurs [7, 6].

De mon c6té, j’ai exploré dans mes travaux comment tromper les trageurs sur
Internet en changeant constamment d’empreintes. En exploitant la diversité logi-
cielle, j’ai développé une contre-mesure nommée Blink [9] qui assemble différents
composants en temps-réel pour créer un environnement de navigation aléatoire (voir
Figure 3(a)). En modifiant le comportent du navigateur, j’ai réalisé une deuxieme
contre-mesure nommée FPRandom [8] qui introduit du bruit dans différentes fonc-
tions utilisées pour du fingerprinting (voir Figure 3(b)).

Au final, la méthode la plus simple pour se prémunir de cette pratique est tout
simplement de bloquer les scripts de tracage et de les éviter. L’utilisation d’un blo-
queur de publicités comme uBlock Origin ou de moteurs de recherche respectueux
de la vie privée comme Qwant [5] ou DuckDuckgo [2] est trés fortement conseillée.

1024 - Bulletin de la société informatique de France — numéro 13, avril 2019


http://www.societe-informatique-de-france.fr/bulletins/index.html

142 PIERRE LAPERDRIX ocoococeece

Browsing Platform 1 Browsing Platform N

Plugins e
Browser Browser
Fonts )|\ Taille
Operating System Operating System) Couleur
Virtual Hardware Virtual Hardware Texte
( Virtualization Layer )
[ Operating System Introduction
I Physical Hardware de bruit

(a) Bink : protection au niveau du systtme (b) FPRandom : protection au niveau du navi-
d’exploitation gateur

FIGURE 3. Deux contre-mesures contre le tracage par empreintes
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