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Le test de logiciel : pourquoi et comment
Marie-Claude Gaudel!
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1024. La présente version a été actualisée, et certains passages (un peu) plus tech-
niques ont été ajoutés. Elle doit beaucoup aux remarques et suggestions de Christine
Froidevaux.

Introduction

Le logiciel est un élément inévitable de notre environnement et nous y sommes
confrontés quotidiennement pour 1’utilisation de tout syst¢éme informatisé. Un tel
systeme associe du matériel et du logiciel. Le logiciel, composé d’un ou plusieurs
programmes et de données, est stocké dans les mémoires du systeme. Ce sont ces
programmes qui contrdlent et permettent le fonctionnement et 1’utilisation du sys-
teme.

Les systemes a base de logiciels sont devenus de plus en plus complexes, impli-
quant par exemple des composants développés par différents fournisseurs, utilisant
des approches de programmation différentes, et parfois des plateformes d’exécution
différentes. Or toute personne qui a été amenée a développer un logiciel sait a quel
point il est facile d’y introduire des fautes. Et toute personne qui utilise un systeme
informatique un peu complexe a constaté qu’il y a des dysfonctionnements, pas au-
tant qu’on le dit car le logiciel sert souvent d’alibi, mais il y en a.

1. Marie-Claude Gaudel est professeure émérite a I'université de Paris-Sud 11 (Orsay) et membre du
Laboratoire de Recherche en Informatique (LRI). Page personnelle : https://www.lri.fr/~mcg/.
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Comme tout objet manufacturé complexe, un systeme informatique doit étre testé
avant d’étre mis en service. Matériel et logiciel sont testés selon des méthodes dif-
férentes car les types de fautes sont différents. Dans cet article on situe le test parmi
les méthodes de vérification du logiciel, on en présente les principales approches et
les problemes qu’il pose.

Spécificités du test de logiciel

Par rapport aux objets matériels, le logiciel présente la particularité de ne pas étre
sujet aux fautes de fabrication puisque cette fabrication se limite (en général) a une
simple duplication. Par contre il souffre trés souvent de fautes de conception : le ou
les logiciels développés et installés ne font pas ce qui était attendu, ne correspondent
pas aux besoins. Plus ces besoins sont complexes et de nature variée, plus le dé-
veloppement et la conception sont propices aux fautes. Ces besoins sont exprimés
sous forme de spécifications, appelées aussi modeles, selon les communautés (no-
tons que ce terme est tres surchargé, en Informatique et dans les autres disciplines
scientifiques).

Voici un exemple — trés élémentaire — de spécification :

« Le systéeme lit des nombres et fait leur somme ; quand il lit un zéro, il imprime la
somme et s’arréte. Il ne doit jamais provoquer de débordement arithmétique, mais
s’arréter avant. »

La premiere phrase correspond a ce qu’on appelle une exigence fonctionnelle (elle
énonce ce que doit faire le systeme). La deuxieéme phrase est une exigence de robus-
tesse. On peut aussi avoir des exigences de performance, ou de facilité d’emploi,
d’approximation du résultat, ou d’autres.

Le test fait partie des méthodes de vérification qu’un systeéme informatique satis-
fait ses spécifications.

C’est une méthode dite « dynamique », car elle est basée sur des exécutions du
systeme. Elle implique de :

— choisir judicieusement un sous-ensemble fini des données possibles du sys-
téme, qui vont servir aux tests. Ce choix est basé sur des « criteres de sélection
de tests » ;

— assurer I’exécution des tests retenus. Cette activité nécessite souvent 1’utili-
sation ou le développement d’un environnement de test et I’instrumentation du
programme testé ;

— dépouiller les résultats obtenus. Cette activité de décision du succes ou de
I’échec des tests est basée sur les spécifications ; elle pose le difficile probleme
dit «de I’oracle » ;

— d’évaluer la qualité de I’ensemble des tests effectués, qui est un des criteres
pour décider de I’arrét du test.
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Ces activités soulévent de nombreux problémes scientifiques, techniques, et métho-
dologiques. Un des points difficiles est de controler et d’observer I’exécution de
certains logiciels, et méme de la plupart d’entre eux. Mettre un logiciel en situation
d’exécuter un certain test, et observer ensuite ce qui s’est passé, ceci sans biaiser
I’expérience, est loin d’étre évident en général. C’est encore plus vrai quand le lo-
giciel est destiné a €tre intégré & un systeéme physique critique (avion ou satellite,
centrale, chaine de production, etc.).

Un autre point dur est le probleme de 1’oracle mentionné plus haut. Il se pose
quand on ne connait pas le résultat attendu dans tous les cas (et ¢’est sans doute pour
cela qu’on veut développer ce logiciel). Un exemple, parmi beaucoup d’autres, est
le calcul d’un résultat numérique a ¢ pres quand on ne connait pas le résultat exact.
Comment tester que la fourchette d’approximation est bien respectée ?

Enfin, ou plutdt avant tout, se pose la question de la sélection d’un ensemble fini
de tests en fonction de ce qu’on sait du systéme sous test, de ses spécifications, et
des fautes recherchées.

Méthodes dynamiques ou méthodes statiques ?

Du fait qu’un logiciel en cours de développement n’est pas encore exécutable
et difficilement observable, les documents qui accompagnent ce développement ont
une grande importance. Ce sont eux qui servent de base aux méthodes de validation
et de vérification. Ces documents peuvent étre écrits en langage naturel, comme ci-
dessus, mais dans ce cas ils sont difficiles a exploiter. Les méthodes de validation
et de vérification de logiciel exploitent essentiellement trois types de documents :
des spécifications logiques, des diagrammes qu’on appelle aussi modeles, et le texte
source des programmes. Dans des cas tres particuliers (détection de virus) on tra-
vaille aussi a partir du code binaire. Ces documents peuvent étre analysés : on parle
alors de méthodes de vérification statique, par opposition au test qui, on 1’a vu,
est une méthode de vérification dynamique basée sur des exécutions. Les spécifi-
cations logiques peuvent étre analysées via des outils de preuves ou de résolution
de contraintes, les diagrammes ou modeles via des outils de model-checking, et les
programmes par des analyseurs spécialisés ou par des outils de preuve interactifs.

Pendant des années il y a eu un débat, pas toujours tres serein, pour décider si
la vérification du logiciel devait étre statique ou dynamique [10, 7, 11]. Plus rai-
sonnablement, on travaille maintenant a combiner ces approches [21, 3, 13]. Les
détracteurs de la vérification dynamique dénigrent sa non exhaustivité : on ne peut
généralement pas tester toutes les données. Les détracteurs de la vérification statique
mettent en avant ses limitations dues a des résultats d’indécidabilité et a la difficulté
de les mettre en ceuvre pour des systemes ou le logiciel est composé, hétérogene,
distribué.

Or, ces deux types d’activités portent sur des entités de natures tres différentes.
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Carte et territoire

Un programme est un texte tres détaillé, écrit dans un langage bien défini. I est
parfois annoté par des assertions : pré- et postconditions, invariants, qui sont des for-
mules, écrites dans un autre langage bien défini, qui donnent des indications sur les
propriétés attendues du programme. Il est possible de raisonner sur des programmes
annotés en les considérant comme des formules [12].

Un systéme, informatique ou non, est une entité dynamique insérée dans le monde
physique. Il n’est observable que via une interface ou des procédures limitées. Il
n’est pas toujours facilement contr6lable. Par essence il est tres différent d’un texte,
d’une formule, ou d’un diagramme. Le texte d’un programme, ou sa spécification,
ou un modele, ne sont pas le systeme, mais une description du systeme. Il ne faut pas
oublier le (pas si) vieil adage :

La carte n’est pas le territoire [18].

Un systeme ot intervient du logiciel est obtenu par des opérations complexes (gé-
nération de code, compilation, édition de liens, déploiement sur plusieurs supports
d’exécution) a partir du texte du ou des programmes et des données nécessaires a
leurs exécutions. Ces opérations complexes peuvent introduire des fautes [15, 20].
Par ailleurs, on ne peut I’observer qu’en soumettant des données et en constatant des
résultats. Méme si son état interne est accessible, il n’est souvent que partiellement
observable ou interprétable (ah, les obscurs « memory dumps » !) ce qui pose des
problémes d’analyse et d’oracle.

Indécidabilités et programmes

Nous connaissons tous les résultats fondamentaux d’indécidabilité en informa-
tique (sur la terminaison d’un programme, sur la satisfiabilit¢ des prédicats dans
certaines logiques...). Dans le cas de la vérification de logiciel, il y a un théoreme
déprimant, le théoreme de Rice [22], qui établit que toute propriété non triviale d’un
langage reconnu par une machine de Turing est indécidable. Cet énoncé trés informel
mériterait d’étre précisé, mais dans le cadre de cet article, il suffit a donner I’intuition
d’un certain nombre de corollaires négatifs : pour les langages de programmation dits
« Turing-complets », ¢’est-a-dire ceux qui ont un pouvoir d’expression intéressant,
la satisfaction d’une spécification par un programme est indécidable.

Dire qu’un probleme est indécidable ne veut pas dire qu’il n’y a pas d’espoir de
trouver des solutions, mais seulement qu’il n’existe pas dans le cas général de mé-
thode applicable d’une fagon systématique pour le résoudre. De nombreux résultats
existent sur comment se ramener a des sous-problemes décidables en fixant des para-
metres ou en acceptant des approximations. On peut aussi accepter des interventions
humaines ou des heuristiques dans la recherche de solutions.

De ce fait, un outil automatique d’analyse statique qui considere des propriétés in-
téressantes sur des programmes réalistes repose soit sur des cas particuliers, soit sur
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des approximations : dans ce dernier cas cela peut mener a des fausses alarmes (sur-
approximation), ou a des réponses inconclusives (sous-approximation). Les cher-
cheurs du domaine privilégient la sur-approximation, tout en étudiant comment li-
miter la prolifération des alarmes qu’il faut ensuite valider ou réfuter par du test ou
par des méthodes statiques adaptées. On dispose maintenant d’analyseurs statiques
automatiques performants pour d’importantes classes de fautes [6].

Par ailleurs, des environnements de preuve de programmes basés sur des systemes
interactifs de preuve comme Coq, Isabelle/HOL, ou PVS, permettent, moyennant
une certaine expertise de leurs utilisateurs, de prouver des propriétés de programmes
complexes [12].

En conclusion, on a des méthodes statiques qui permettent d’analyser des pro-
grammes et des spécifications, qui sont soit spécialisées, soit pas complétement au-
tomatiques. On a des méthodes dynamiques qui permettent de tester les systémes in-
formatiques et de détecter efficacement des dysfonctionnements pour certaines don-
nées, mais qui sont incomplétes, sauf si on les couple avec des hypotheses, dites
« hypotheses d’uniformité », que I’on peut vérifier par des méthodes statiques ou
dynamiques comme suggéré dans [5].

Des avancées essentielles pour les deux domaines ont été obtenues ces dernieres
années par combinaison de ces deux types de méthodes : on peut citer entre autres
le test dit « concolique » qui combine exécutions de tests et analyses des évalua-
tions symboliques correspondantes [24], et le « test passif » ou la « vérification dy-
namique » ol on analyse les traces d’exécution de tests en fonction du programme
ou d’une spécification ou d’un modele.

Comment teste-t-on les systemes informatiques ?

De trés nombreuses solutions ont été proposées pour la sélection des tests. On
peut les classer selon les informations qui servent de point de départ a la sélection et
selon la maniere dont on se ramene a un ensemble fini de cas. Cette section présente
une classification et I’illustre en détaillant quelques solutions, sans tenter une énu-
mération exhaustive. On va distinguer les méthodes basées sur le domaine d’entrée
du systeme, celles basées sur le programme, et celles basées sur les spécifications ou
modeles. Pour un panorama complet et récent des recherches dans ce domaine, on
peut se reporter a [2]. Notons que la sélection peut se faire avant I’exécution des tests
(on parle alors de sélection« off-line ») ou pendant cette exécution, en s’adaptant aux
résultats des tests précédents (sélection adaptative ou « on-line »).

L oracle lui, est toujours basé sur une spécification ou un modele. Pour des raisons
de place, on n’en parlera pas ici. On se reportera a [16] pour une récente et tres
complete synthese des avancées sur ce sujet.
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Meéthodes basées sur le domaine d’entrée

Le domaine d’entrée est en général infini, ou en tout cas beaucoup trop grand pour
envisager un test exhaustif. Il y a deux grandes approches pour se ramener a un jeu
de tests fini : le tirage aléatoire et la décomposition en sous-domaines. Ces approches
sont généralement combinées avec d’autres : tirage ou décomposition peuvent étre
guidés par la structure du programme ou la spécification (cf. sous-sections suivantes).

Le tirage aléatoire peut se faire selon différentes distributions. Une distribution
uniforme est souvent simple a mettre en ceuvre mais donne des résultats décevants,
du fait que la plupart des programmes sont organisés pour traiter un trés gros sous-
ensemble de données qui correspondent au cas normal, et beaucoup de tres petits
sous-ensembles qui correspondent a des cas particuliers qui ont peu de chance d’étre
atteints par cette méthode. Une distribution basée sur un profil d’'usage présente
I’avantage de détecter avec une trés bonne probabilité les dysfonctionnements les
plus susceptibles de se produire quand le systeme sera en opération, et permet une
estimation de sa fiabilité. Une telle distribution associe a chaque donnée sa probabi-
lité d’occurrence quand le systeme sous test sera utilisé. La difficulté est d’établir un
profil d’usage fidele. C’est possible dans certains domaines, comme les télécommu-
nications, ol on peut archiver de nombreuses exécutions.

La décomposition en sous-domaines d’uniformité, appelée aussi test par partition,
consiste a déterminer un nombre fini de sous-ensembles du domaine d’entrée pour
lesquels il parait suffisant d’avoir un seul test : on fait une hypothese d’uniformité sur
ces sous-domaines, c’est-a-dire que I’on considere que le succes ou I’échec du test y
est identique pour toute valeur. On sélectionne donc une valeur par sous-domaine.

Le choix de la décomposition peut étre guidé par le type des données : par exemple
pour des entiers on sélectionne une valeur négative, zéro, et une valeur positive. Mais
il est souvent guidé par le domaine d’application, la spécification ou le programme
(voir ci-dessous). Cette sélection est souvent complétée par des valeurs spéciales
(c’est le cas du zéro dans ’exemple ci-dessus) ou aux limites, ou au voisinage des
limites.

Méthodes basées sur le programme

Ces méthodes sont essentiellement de deux types : soit elles sont basées sur des
criteres de couverture des éléments du programme, et on parle de test structurel, soit
elles sont basées sur des fautes introduites dans le programme, et on parle de test par
mutation.

Les criteres de couverture les plus classiques pour le test structurel sont : la cou-
verture des instructions qui requiert que lors de I’exécution du jeu de tests on passe au
moins une fois par chaque instruction ; la couverture des enchainements, qui requiert
de passer au moins une fois par chaque enchainement du programme entre deux ins-
tructions ; la couverture des chemins du programme, qui est souvent trop cofiteuse
en nombre de tests, le nombre de chemins ayant tendance a exploser, et pas toujours
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possible quand le programme comporte des boucles, sauf si on borne le nombre des
itérations. Il existe plus d’une centaine de tels criteres selon les caractéristiques des
programmes considérés et des fautes recherchées. . .

En fait, ces méthodes induisent la définition de sous-domaines d’uniformité sur
les données : par exemple le sous-domaine des données provoquant I’exécution d’une
instruction particuliere. Mais a la différence de ce qu’on a vu plus haut, cette défini-
tion est déduite de la structure du programme. L’hypotheése d’uniformité correspon-
dante peut étre validée par analyse statique de celui-ci, en montrant par exemple que
dans tous les cas on exécute la méme suite d’instructions avec le méme effet, ou par
preuve [5].

La mise en ceuvre du test structurel nécessite des données provoquant 1’exécu-
tion des chemins sélectionnés. Cela se fait par exécution symbolique puis résolu-
tion de contrainte : a partir des prédicats de ses instructions conditionnelles, de ses
boucles et autres points de choix du chemin, et de ses instructions, on construit une
contrainte qui caractérise les valeurs qui provoquent son exécution ; on doit ensuite
résoudre cette contrainte [14]. Les difficultés viennent a la fois des programmes, qui
comportent des chemins infaisables a cause de conditions contradictoires, et des li-
mitations des solveurs de contraintes : 1a aussi on est confronté a de I’'indécidabilité.

Certaines approches de sélection aléatoire prennent en compte la structure du
programme de maniere a garantir un critére de couverture avec une bonne probabi-
lité. C’est le cas des méthodes basées sur le tirage de chemins avec des probabilités
adaptées a certains criteres de couverture [8] ou de certaines méthodes évolution-
naires [1].

Le test par mutation a été¢ défini a I’origine comme une méthode de sélection de
tests. Mais il s’est avéré tres utile pour évaluer ’efficacité des jeux de test. Il s’agit
d’une méthode d’injection de fautes : on crée des mutants du programme a tester
en modifiant systématiquement certaines instructions ou certaines expressions. Par
exemple on remplace une condition par true, puis false, ou < par <, etc. On obtient
ainsi un ensemble de mutants, chacun résultant de 1’injection d’une faute. Le critere
de sélection est que chaque mutant doit étre détecté par au moins un test. Le test
par mutation pose plusieurs problemes. Le plus sérieux est celui des mutants équiva-
lents : une mutation peut étre sans conséquence sur le comportement du programme.
Dans ce cas, on ne peut pas atteindre un taux de détection de 100%.

Le modele de fautes sur lequel est basé le test par mutation est tres incomplet :
seules des fautes mineures de programmation sont considérées. Les fautes de concep-
tion ne sont pas envisagées. Sans que 1’on puisse vraiment I’expliquer, on a constaté
expérimentalement qu’elles sont cependant détectées de maniere satisfaisante par
ces méthodes, dont les fondements théoriques restent a établir. Notons que si on a
des modeles de fautes bien établis pour le matériel qui ont mené a des méthodes de
test trés efficaces, ce probleme est ouvert pour le logiciel : 1a palette des fautes en ce
domaine reste a établir et a classifier.
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Les méthodes de test structurel sont essentielles, mais présentent un défaut de
base, qui est qu’elles ne testent que ce qui est dans le programme. Elles ne détectent
pas les cas oubliés ou mal formulés. D’ou la nécessité d’autres méthodes basées sur
les spécifications ou les modeles.

Meéthodes dites « boite noire »

Ces méthodes ne prennent pas en compte la structure du logiciel. Appelées aussi
« basées sur les modeles » ou « basées sur les spécifications », elles utilisent soit des
diagrammes, soit des spécifications logiques. On en trouve une syntheése dans [23].

Dans le cas de diagrammes comme des automates, des diagrammes UML, des
machines a états ou des systemes de transitions (cf. Figure 1), on retrouve des mé-
thodes similaires a celles qui ont été présentées a propos du test basé sur la structure
des programmes, avec cependant tout un corpus de résultats spécialisés sur la cou-
verture des transitions. L’intérét pour ce critere de sélection vient du fait que ces
diagrammes sont en général congus sans mémoire globale, et donc que 1’effet des
transitions est indépendant du chemin suivi pour les atteindre. Il suffit donc de cou-
vrir chaque transition une fois. Dans le cas du diagramme de la Figure 1 qui comporte
2552 transitions, cela implique plusieurs centaines de tests (car un test couvre plu-
sieurs transitions) qui peuvent étre générés automatiquement a partir du modele en
utilisant par exemple un outil comme TGV [17]. Le probléme de ces approches est
I’explosion du nombre des états ; le modele de la Figure 1 est tres petit par rapport
a ceux que 1’on rencontre couramment. De nombreuses recherches visent a réduire
le nombre des états, par exemple par abstractions, ce qui cofite en précision du mo-
dele et mene a des tests infaisables. On peut aussi renoncer au traitement exhaustif
des modeles et développer des méthodes randomisées avec garantie probabiliste de
couverture [8].

Dans le cas de formules logiques, les outils de choix pour sélectionner des tests
sont des prouveurs de théorémes ou des solveurs de contraintes. Les solveurs de
contraintes sont d’ailleurs des outils essentiels pour la génération de tests, que 1’ap-
proche soit structurelle ou basée sur des spécifications. On a vu que dans le cas
du test structurel ils permettent de fournir des données correspondant a certains che-
mins. C’est aussi le cas pour les traces et les comportements de diagrammes. De plus,
dans le cas de spécifications logiques, pour des logiques adéquates, ils permettent de
décomposer les formules correspondant aux cas a tester sous une forme normale dis-
jonctive [9] qui énumere une liste de sous-cas disjoints qui fournissent des tests (sous
I’hypothese qu’ils soient satisfiables et qu’ils correspondent a des sous-domaines
d’uniformité). Cette approche donne généralement lieu a une explosion du nombre
des sous-cas que 1’on maitrise en inventant des stratégies de décomposition et de
résolution intelligentes. Les avancées spectaculaires dans le domaine des solveurs
SMT et des solveurs SAT ont permis, et vont permettre sans aucun doute, de grands
progres pour les outils de test.
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programmation différentes, des supports d’exécution variés et distribués. Ces ap-
proches sont d’ailleurs tres utilisées pour les protocoles de communication et dans
les industries ou les logiciels sont embarqués [19]. La contrepartie est qu’il est par-
fois compliqué de concrétiser les tests obtenus a partir d’'un modele abstrait pour les
rendre exécutables et exploitables au niveau du systeme.

Conclusion

De plus en plus, des systemes ou le logiciel est prépondérant jouent un role es-
sentiel et critique dans notre environnement. De ce fait les exigences de siireté de
fonctionnement de ces systemes sont tres élevées, et il en est de méme pour les logi-
ciels qui y sont intégrés. Toute une variété de méthodes sophistiquées sont apparues
pour s’en assurer, qu’il s’agisse des programmes, qu’on analyse ou qu’on prouve,
de modeles du systeme, dont on vérifie des propriétés, et des systemes eux-mémes
qu’on teste. Ces méthodes ont montré qu’elles peuvent s’apporter beaucoup mutuel-
lement, qu’elles soient utilisées comme outils de 1’'une pour 1’autre, ou de maniére
complémentaire [13]. Beaucoup reste a explorer dans ce domaine. On sait d’ailleurs
depuis longtemps qu’il n’y a pas de solution miracle et universelle aux problemes
que pose le logiciel (« no silver bullet » [4]).

Parmi ces méthodes, la spécificité du test vient des contraintes physiques des sys-
temes, qui souleévent des problemes d’observation et de contrdle, et de sa dépendance
par rapport a I’environnement. Un systéme est toujours une boite opaque, méme si
on connait le texte source des programmes qui y sont enfouis : le test permet une
vérification globale de 1’ensemble de ces boites, y compris des tables internes (qui
sont a I’origine des fautes découvertes dans le systtme SACEM de la RATP [15] et
le Pentium [20]), des optimisations des compilateurs, des choix d’ordonnancements
et de configuration.

C’est un domaine qui demande des connaissances sur des sujets théoriques aussi
divers que : sémantique, logique, probabilités, modeles de fautes, et dont les retom-
bées pratiques sont de toute premiere importance.
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